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Chi siamo

OLTRE VENT'ANNI DI ESPERIENZA

Naquadria e stata fondata nel 2014 da un gruppo di persone
affiatate e competenti con una forte passione per il mondo IT.

Oltre vent'anni di esperienza nel settore ICT hanno permesso
al team di progettare e realizzare a Piacenza un Data Center
TIER Ill, garantendo prestazioni elevate e alta affidabilita.

Naquadria nasce dalla volonta di offrire al Cliente il miglior
servizio e la migliore gestione dei dati con la massima
sicurezza, garantita da 5 certificazioni ISO e dalla
qualificazione ACN.
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| nostri servizi

DATA CENTER

e Co-location - Facility TIER I+
e Managed Service
e NOC 24x7

CLOUD IAAS

e Multisite geografico
e Deploy gestibile via web browser
e Policy di Backup e DR personalizzate in piattaforma

N° 5+1 certificazioni ISO:
9001,14001,27001, 27017, 27018 e I1SO 50001 entro fine 2025.




Le novita del 2025

RETE GEOGRAFICA

La partnership vincente con Sirius Technology ci permette di
estendere la rete, (gia attiva in Emilia Romagna, Lombardia e
Veneto), anche nelle regioni Piemonte, Liguria, Toscana,
Lazio e Sardegna.

POWER CENTER

Upgrade della capacita di potenza
fino a 1.250 MW, per garantire
servizi ancora piu performanti e
affidabili.
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Il nostro studio: Al Cloud Driven

MIGLIORARE LA USER EXPERIENCE TRAMITE L’Al

| servizi laaS permettono una gestione self service del
Cloud, ma a volte gli utenti meno esperti hanno difficolta ad
interagire con la piattaforma.

L'intelligenza Artificiale puo ridurre la distanza tra l'utente
e I'interfaccia laaS (Air Gap) grazie all'utilizzo di prompt
intelligenti che semplificano l'interazione.

L'obiettivo della nostra sperimentazione interna e quello di
migliorare la User Experience integrando I'Al nei processi di
utilizzo del Cloud.

L'integrazione tra servizi Cloud laaS e motori Al e possibile
grazie alle API.
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Il nostro laboratorio Al

STRUMENTI UTILIZZATI

n8n: piattaforma web di Rapid Application Development (RAD) che mette a disposizione
diversi strumenti (ad esempio moduli, form, selezione dell’'LLM da utilizzare, ecc.) e

consente di far interagire componenti e servizi, garantendo che ciascuno lavori in modo
coordinato.

Qdrant Vector Store: database semantico specializzato nel memorizzare i dati in forma
vettoriale, rendendoli rapidamente ricercabili in base al significato. E la componente che

consente di arricchire la conoscenza di base del modello con informazioni specifiche per il
caso d'uso.

compatibili con il formato GGUF. Interpreta i prompt, utilizza i dati provenienti dal Vector

= @ ., Ollama: piattaforma open source che permette di eseguire e interrogare modelli LLM
Store e genera risposte in linguaggio naturale, fungendo da motore Al.

!




Large Language Model (LLM)

Un LLM (Large Language Model) e un modello di intelligenza
artificiale pre-addestrato su enormi quantita di dati testuali, con - et * 0
I'obiettivo di comprendere, elaborare e generare linguaggio

naturale.

Cos'hai in mente oggi?

Molti LLM pre-addestrati sono disponibili su internet: Gemma3
(Google), DeepSeek-r1, LLaMA (Meta) e possono gia svolgere
compiti come generare testo, tradurre lingue, riassumere contenuti
0 analizzare dati. Alcuni modelli sono specializzati in ambiti
specifici, ad esempio la programmazione o la generazione di
Immagini.
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Gli LLM funzionano prevedendo la parola (o sequenza di parole)
successiva in base al contesto, grazie a reti neurali addestrate su
vastissime quantita di dati.

Un LLM (in informatica e intelligenza artificiale) & lacronimo di Large Language Model, ciog “modello

linguistice di grandi dimensioni™.

Ogni modello e basato su un numero di parametri (i “pesi” che

C O n S e n t O n O d i r i C O n O S C e r e I e r e | a Z i O n i t r a | e p a r O I e) c h e p u 6 - :‘:::Z“ﬁt:::::Tic:;]:?:?;:a di 1A addestrato a comprendere e generare testo in linguaggio naturale
o . . . . s . . # Di grandi dimensioni: si riferisce al fatto che il modello € stato addestrato su encrmi quantita di testi e

a r r I va r e a m I I I a r d I ( b I I I I O n S) . E S : D e e p S e e k — 6 7 1 m I I I a r d I d I contiene un numero molto elevato di parametri (da miliardi a centinaia di miliardi), che sono i valori

interni che il modello apprende per predire e produrre parole in sequenza.

parametri.



Struttura della sperimentazione

FASE 1/2: Caricamento e indicizzazione dati

Data Ingestion
e Attraverso un form ve nNgonao carl cati dati come «=Add data (o the semantic database

documentazione specifica sulla piattaforma Cloud nel DB

Qdrant & o 1 e g
e || Data Loader estrare il testo dalla documentazione *—¢

ottenendo dei chunk (blocchi di testo predefiniti)

On form submission

e | chunk vengono interpolati da Ollama, che elabora i ® @
chunk e |li converte in vettori che vengono salvati in ' {i] Default Data Loader
Qdrant in formato vettoriale comprensibile ai modelli LLM Embacddings Cllama L4

NB Augmentation RAG - Aggiunta fonti di conoscenza all’'LLM:

L
In questa fase l'utilizzo delle risorse computazionali (GPU) Il
e estremamente intensivo. | tempi di elaborazione variano -
in base alla quantita di dati immessi. el



Struttura della sperimentazione

FASE 2/2: Chat

e L'Al agent, che comunica con il MyNaquadria,
riceve il prompt dall’'utente, recupera lo storico
dalle interazioni precedenti (se presente) e
interroga Qdrant per individuare dati pertinenti

e L'Al agent dialoga con Ollama, passando i dati
pertinenti, per arricchire il contesto del prompt

e | dati pertinenti vengono inviati all’'LLM, il quale
produce una risposta che I'Al agent restituisce
all’'utente

NB:

Nella fase di chat i requisiti computazionali sono
nettamente inferiori rispetto alla fase di ingestion,
ma i requisiti di RAM sono estremamente elevati
perche il modello va caricato interamente in RAM!

RAG Chatbot

« Chal with your data
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Dlamma Chat Modal
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Cdrant Vector
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Risultato della sperimentazione

CREAZIONE DI UN NUOVO SERVER

e Quando I'Al agent riceve dall'utente un prompt es.
“crea un nuovo server” interroga il modello

e Per poter fornire un output adeguato, il modello
impiega sia il contenuto presente nel Vector DB che le
informazioni acquisite in fase di training che i dati
“vivi”, ovvero dati che arrivano direttamente dai
database convenzionali come: codice cliente, region
attive, risorse disponibili, contratti etc.

e L'Al agent chiama un API della piattaforma Cloud,
automatizzando il processo in modo guidato: creazione
di un server, login nel nel server e configurazione.

Al completamento dell’'operazione viene inviata all'utente
una notifica di server ready.

When chat message
received
¢ Qdrant Vector
Storel

Ollama Chat Model - Simple Memory

r N
a6 iy

Call 'Create New Mattermost
NethServer' 1t tte

Embeddings Ollama

erver creation Workflow

All parameters can be provided by 1A or any other workflow

\‘\-..—
When Executed by Create server from Configure base server Insert data into
Another Workflow template execuls: comma MyNaquadria




Tecniche di addestramento

RETRIEVAL-AUGMENTED GENERATION (RAG) - nostro esempio

Il sistema presentato permette di espandere le conoscenze di un LLM aggiungendo fonti esterne. Oltre alle
conoscenze native del modello, il modello utilizza anche fonti esterne in contesto come i documenti passati

dai form, ecc.
L'addestramento dell’Al e semplice e rapido, ma i tempi di risposta non sono eccellenti (deve attingere

al Vector, elaborarlo, etc...).

FINE TUNING

Una volta costruito un set di dati questi vengono integrati direttamente nel modello LLM. Migliorano i
tempi di risposta ma aumentano la complessita nella costruzione del dataset e i tempi di calcolo (e di
conseguenza le risorse computazionali) in fase di ingestion.

TRAINING FROM SCRATCH

Questa tecnica parte dalla definizione e implementazione di una rete neurale. Successivamente viene
selezionato e classificato lI'input e poi viene avviato il processo di training. | data set vengono selezionati
in fase di generazione, privando il modello delle conoscenze non pertinenti.

Richiede risorse enormi e personale altamente specializzato (es. istituti di ricerca, grandi corporation).




Aree di miglioramento della sperimentazione

Renderemo mai il modello disponibile all’'interno di MyNaquadria e lo faremo interagire direttamente
con la piattaforma Cloud in produzione ?
Risposta complicata... ma i prossimi step della roadmap sono:

Pertinenza delle risposte: il contenitore utilizzato attualmente per mantenere lo storico delle interazioni
tra utente e chatbot e di tipo molto semplice (simple memory - solo durante la sessione).

Sostituendo questo oggetto software con un oggetto piu strutturato, come ad esempio un DB relazionale, e
possibile migliorare la pertinenza delle risposte.

Previsione delle esigenze: inserendo nel RAG lo storico dei ticket aperti da un cliente e possibile cercare
di anticiparne le richieste, ma occorre “pulire” e preparare molto bene tutti i ticket.

Mantenere il contesto: I'assistente virtuale deve rimanere nel contesto specifico di “assistenza e
interazione” con i servizi Cloud per le automazioni. A fronte di “sollecitazioni” da parte dell'utente non deve
uscire dal contesto.

Allucinazioni: il modello, per sua natura, cerca di mettere in correlazione le informazioni al fine di ricavare
una risposta accurata. Se non ritiene le informazioni sufficienti, I'Al risponde che non sa/non e in grado di
farlo, se invece le informazioni sono frammentarie vengono integrate e rese “plausibili”.



Allucinazioni da Al

~ B D run Llama3.2 : : \
>>> Puol scrivermi un riassunto del Promessi Sposi in meno di 100 parole? La VerSIOn.e. Int?rr.ogata e Lla.ma
Certo, ecco un riassunto dei Promessi Sposi di Alessandro Manzoni: 3.2 (3,2 miliardi di parametri):

. . . , . , E un modello addestrato per
La novella e ambientata nel XVII secolo a Lombardia e racconta la storia degli Hubert e deil Fern P

andes. I protagonistl sono gli innamoratl Renzo e Lucia, che si1 incontrano avere un dialogo multilingua
& c : C : ._‘_L_ . C . - . l?\'-.{_ .( ] y- ‘ C C ® . 0] Y / 1
per prima nella Cf‘:lt‘bltdl Sm Vito 1n CoLmello Tuttwnf l‘_ucn viene rapita dal cugino Pietro V con l'utente, ma manca di
erdola, mentre Renzo s1 allontana alla ricerca della verita sulla morte - N
dei suoi genitori. La storia é segnata da una serie di eventi tragichi che portano i due protago conoscenze SPeC|f|Che--- pero e

nistl a riconoscere l'amore e la gillStiZia. statisticamente plausibile!

Se hai bisogno di ulteriori informazioni, non esitare a chiedere!

Ecco un'immagine di un orologio analogico che segna le 16:34:

Indipendentemente dall’'orario e/o dal modello richiesto, tutte gE—
le Al in grado di generare immagini restituiscono un orologio .
analogico impostato sulle 10:10. 0,5000un Aple Watch e segnae e

Un LLM infatti non sa come funziona un orologio, ma ne ha
“visti” a migliaia: tutte le immagini di orologi nuovi segnano
le 10:10 per motivi di marketing, quindi per I’Al € normale
dedurre che negli orologi analogici le lancette rimangano fisse,
motivo per cui segna l'ora semplicemente scrivendola.



Un paio di concetti prima di lasciarci

Un chiarimento sulla differenza Al / LLM

L'Al € un insieme di tecniche molto ampio: gli LLM sono una parte di questa, quella che riguarda il linguaggio.

Bias (pregiudizi nei dati)
e | modelli LLM imparano da enormi quantita di testi, immagini e dati raccolti da internet.

e Questo significa che possono riflettere stereotipi, disinformazione o punti di vista sbilanciati gia presenti nei
dati di partenza.

Esempio: se nei dati compaiono piu immagini di “ingegneri uomini” che di “ingegnere donne”, il modello tendera a
suggerire I'ingegnere come uomo.

Etica e responsabilita

e L'’Al non ha consapevolezza: produce risposte plausibili, ma non sa se sono giuste o sbagliate.
e E quindi fondamentale che le aziende che la usano:

1.Verifichino i risultati prima di usarli in processi critici.

2.Definiscano i limiti d'uso (es. no decisioni legali o mediche senza supervisione umana).
3.Proteggano i dati sensibili per rispettare la privacy.

L’Al € uno strumento potente, ma non neutrale. Va usata con consapevolezza e con la supervisione umana.
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